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鸿蒙系统中基于同态加密的婚介系统设计与实现

杨军伟 1，欧东阳 2

（1. 浙江同济科技职业学院 经济与信息学院，浙江 杭州 311200；

2. 杭州电子科技大学 计算机学院，浙江 杭州 310018）
摘 要： 针对在线婚介系统中用户隐私数据易泄露的问题，提出一种基于鸿蒙平台与 CKKS 同态加密方案的婚介系

统设计与实现方法。首先，阐述了CKKS同态加密的基本原理及技术特点，采用Microsoft SEAL开源库进行数据加密，

确保用户数据在上传和存储过程中始终处于密文状态；其次，设计了基于用户基本特征的特征匹配算法，通过计算密

文向量的同态相似度，实现对加密用户数据的精准匹配和推荐；最后，在系统架构设计方面，利用鸿蒙系统的 Ability
架构特性，清晰划分客户端与服务器端功能模块。结果表明，系统在保护用户隐私的同时，相比明文匹配推荐，在密

文状态下的匹配计算准确率可达99.9%，具备良好的安全性和实用性，为隐私保护型婚介应用提供了可行方案。
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Design and Implementation of A Homomorphic Encryption-Based 

Matchmaking System in HarmonyOS
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Abstract： To address the issue of user privacy data leakage in online matchmaking systems， this paper proposes a design and implementation 
method for a privacy-preserving matchmaking system based on the HarmonyOS platform and the CKKS homomorphic encryption scheme. 
First， the fundamental principles and technical features of the CKKS approximate homomorphic encryption scheme are introduced. The Micro⁃
soft SEAL open-source library is utilized to perform data encryption， ensuring that user data remains encrypted throughout the upload and stor⁃
age processes. Second， a feature matching algorithm based on users’ basic attributes is designed. By computing the homomorphic similarity of 
ciphertext vectors， the system achieves accurate matching and recommendation of encrypted user profiles. In terms of system architecture， the 
design fully leverages the HarmonyOS Ability framework to clearly separate client-side and server-side functional modules. Experimental re⁃
sults demonstrate that the proposed system effectively protects user privacy while achieving a matching accuracy of up to 99.9% under cipher⁃
text conditions—comparable to plaintext matching. The system delivers efficient and accurate feature matching， offering strong security and 
practical applicability， thereby providing a feasible solution for privacy-preserving matchmaking applications.
Key Words： CKKS； homomorphic encryption； feature-matching algorithm； HarmonyOS； online matchmaking systems

0 引言

随着物联网、云计算和人工智能的快速发展，数据安

全与用户隐私保护成为各领域关注的焦点。在线婚介交

友应用中，用户通常需要提交个人基本信息（如年龄、职

业、兴趣爱好等）以匹配合适的对象，但这些敏感数据在上

传至服务器后若缺乏有效防护，可能导致隐私泄露事件，
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进而影响此类应用的市场信誉和用户信任［1］。现有的部

分隐私保护方案，要么需要借助不可信的第三方中介，要

么需以服务准确性下降为代价［2-3］。因此，如何在不暴露

用户明文信息的前提下实现婚介匹配功能，成为一个亟待

解决的问题。通过结合匹配推荐算法和同态加密方案，本

文实现了在兼顾用户隐私保护和匹配推荐准确性的同时，

与国内自主研发的鸿蒙系统相结合，构建一个既安全又有

效的隐私保护型婚介应用系统。

1 相关研究

目前，与同态加密方案有关的匹配算法的应用领域主

要有社交匹配、推荐系统和基因比对等。例如，在社交匹

配领域，Wang等［4］提出的方案是：客户端将用户属性进行

分组加密后上传至服务器，存储加密数据。当有新用户进

行匹配查询时，服务器在这些密文上计算该用户与其他用

户在各属性分组上的匹配程度。在技术实现上，引入了

Gentry［5］提出的全同态加密方案作为基础，推测所采用的

时基于格的同态加密，实现了端到端的用户隐私防护。然

而，该方法计算复杂度较高，难以满足实时应用需求。在

推荐系统领域，Perifanis等［6］提出的FedPOIRec将同态加密

融入联邦学习，用于位置兴趣点（POI）推荐。虽然该方法

的推荐精度没有下降，但是用户端的加密计算产生了额外

的计算和通信开销。在基因比对领域，Intel 研究院的 De 
Souza等［7］提出了一种基于同态加密的安全计算方法用于

亲属检测。通过采用高度优化的 CKKS 实现方案，能够在

数秒内处理包含 2 000个基因样本的数据库中的 400项查

询。该方案的高效性能主要得益于对本地硬件加速的利

用以及 SIMD（单指令多数据）并行计算的支持。Shokri
等［8］提出了通过引入 MinHash 等方法将复杂的 DNA 匹配

问题转化为简化的同态运算。然而，本研究并非简单地将

某一同态加密算法直接应用于匹配算法，而是深度定制了

匹配算法，以更好地契合 CKKS的计算范式。尽管 Lagesse
等［9］开发了一个Android原型应用，并集成到移动设备以实

现加密视频相似度匹配，但其在同态加密预处理时长 1min
的视频仍需 17s。Apple公司近期也在 iOS系统中引入了同

态加密技术，用于来电号码的匹配查询，使手机端能够查

询服务器数据库中的匹配号码，而无需泄露号码明文。［10］。
尽管移动端部署同态加密展现了巨大潜力，但在 Harmon⁃
yOS平台上集成 CKKS同态计算模块的实践尚未有公开报

道。本研究首次将CKKS同态计算模块嵌入HarmonyOS移

动端，实现了用户设备直接进行加密匹配计算，这一创新

填补了当前研究空白。通过实际系统开发和测试，验证了

该方案在实际移动环境中的可行性和性能表现。

综上所述，本文在同态加密与鸿蒙系统的交叉应用领

域提供了新的研究视角与实践案例，丰富了隐私保护型婚

介应用的技术路径。

2 相关知识

2.1　同态加密及CKKS方案

同态加密是一种特殊的加密技术，允许在不解密数据

的情况下直接对密文执行运算，运算结果解密后与对明文

执行相应运算的结果相同［4］。这意味着使用同态加密，云

端服务器可以对用户加密后的敏感数据进行计算，而无法

得知明文内容，从而在提供服务的同时保障数据机密性。

根据支持运算的丰富程度，同态加密可分为部分同态加密

（支持特定的加法或乘法）、有限次的全同态加密（支持一

定深度的电路运算）以及完全全同态加密（支持任意深度

的运算，即 FHE）［11］。2009年，Gentry等［5］首次构造了完全

同态加密方案之后，全同态加密（FHE）技术迅速发展，涌

现出多种基于格密码的方案。如 Brakerski 等［12］提出的基

于标准 LWE（Learning With Errors）难题的效率更高的方

案，Fan 等［13］提出的基于环 LWE 的更高效方案（如 BV
（Brakerski 和 Vaikuntanathan）、FV（Fan 和 Vercauteren）等）

以及张兴兰等［14］提出的基于没有高斯函数生成噪声的

LWE 问题的高效方案等。这些工作为隐私计算奠定了重

要基础。然而，早期FHE方案主要针对整数或二进制比特

的精确计算，在面对现实应用中大量涉及实数数据（如用

户评分、传感器数据等）的计算需求时，效率和精度方面面

临着挑战。

2017年，Cheon等［15］提出了支持近似计算的全同态加

密方案，即 CKKS 方案。CKKS（也称为 Homomorphic En⁃
cryption for Arithmetic of Approximate Numbers，HEAAN），

其特点是在允许对密文进行加、乘运算的同时，引入一定

的数值近似误差，从而大幅降低噪声增长和密文尺寸，实

现对实数/复数数据的同态计算。其核心思想是将明文空

间定义为固定精度的实数集，利用多项式近似替代 Boot⁃
strapping 过程中的精确位提取操作，以换取更高的运算效

率［16-17］。CKKS 方案在结构上与传统的 BFV/BGV 等基于

环状 LWE的方案类似，采用多项式环上的加密方式，其安

全性基于 RLWE（Ring Learning With Errors）困难问题，具

有准则下的 IND-CPA 语义安全性。不同之处在于 CKKS
将明文编码为多元复数向量（通常采用定点表示实数），并

引入可控的误差完成同态计算。通过在计算深度较大时

进行适当尺度缩放处理，可以去除多余噪声，从而在解密

后保留所需的精度。由于许多实际应用并不要求绝对精

确的计算结果（例如推荐评分、统计分析等允许一定误

差），CKKS方案在这些场景中具有独特优势。

Microsoft SEAL 库是微软研究院开发的开源同态加密

库，提供了包括 CKKS在内多种主流方案的实现［18］。本文

系统使用 SEAL 库直接调用 CKKS 方案的接口，对实数明

文向量进行编码加密、同态运算和解密，屏蔽了底层复杂

的数学运算，实现了“开箱即用”的同态加密功能。这为在
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HarmonyOS 移动应用中集成同态加密提供了可能。由于

CKKS 方案的性能在近年不断提升，其已能够支持中等规

模的数据计算。例如，Choi等［19］提出的研究方法在 128维

特征向量上实现了同态余弦相似度计算，并能在不到 1s内
匹配数千条加密特征。这些研究进展表明，将 CKKS 加密

方案应用于实时婚介匹配计算，在技术层面具备可行性。

2.2　特征匹配算法

婚介系统的匹配推荐需要将用户信息转换为适合计

算的数学形式，即特征向量［20-21］。本文选择年龄、身高、学

历、收入等级及兴趣爱好等基本属性构成用户特征向

量［22］。数值型特征通过归一化处理为［0，1］区间值，而类

别型特征（如兴趣类别）采用独热编码或预定义类别指数

表示。在同态加密场景下，特征的离散化需与 CKKS 方案

支持的明文空间适配［4，23］。鉴于CKKS方案支持实数运算，

无需过度离散化，仅做适度量化即可保留足够的匹配信息。

确定特征向量后，需定义 2个用户间的匹配度或相似

度以进行匹配计算。常用方法包括欧氏距离和余弦相似

度。其中，余弦相似度因能有效反映用户兴趣偏好的相似

方向，在推荐系统中被广泛使用。具体如公式（1）所示：

sim ( A，B) = XA，XB

 XA  XB

（1） 

其中，XA，XB 为特征向量的点积。考虑到同态加密

场景下难以直接执行除法和开方运算，实际实现中可提前

对特征向量归一化，使向量点积直接单调对应余弦相似

度，简化为仅需执行同态点积计算。此外，为降低噪声增

长和运算复杂度，可采用将高维特征向量拆分成多个低维

片段分别进行同态计算的优化策略。这种分块计算方法

已被研究证明可有效提高匹配效率和精度。

匹配算法还包括筛选排序和稳定匹配机制。本文选

择评分排序的策略，即服务器在密文域内计算用户与异性

候选对象的匹配度评分，并返回给客户端解密、排序和推

荐。这种方法计算简单、高效且易于在加密域实现，服务

器全程无法获知明文信息，能够确保隐私安全。

3 系统总体架构设计

3.1　系统架构概述

系统采用客户端-服务器的分布式架构，由 Harmon⁃
yOS移动客户端和后端服务器共同构成。图 1展示了系统

的总体架构。其中，客户端负责采集用户信息、执行加解

密操作以及呈现匹配结果；服务器端承担存储加密数据和

在密文上执行匹配计算的功能。两端通过安全通信信道

交互数据。

客户端为 HarmonyOS 原生应用，应用架构遵循 Har⁃
monyOS分层设计思想，由用户交互层、业务逻辑层和数据

管理层组成。用户交互层提供用户交互，包括注册登录界

面、资料填写界面和匹配结果展示界面等；业务逻辑层实

现应用逻辑，如调用加密库进行数据加密、向服务器发送

请求及处理响应等；数据管理层则管理本地的数据存储，

如缓存的密文和密钥等。

服务器由应用服务模块和同态计算服务模块组成。应

用服务模块提供常规的业务逻辑接口（如用户注册登录、资

料上传、配对请求等）；同态计算模块则集成了 CKKS 算法

库，用于执行加密数据匹配计算。此外，服务器还包含数据

库，用于存储用户的加密特征信息和必要的密钥公参数。

3.2　HarmonyOS应用框架设计

HarmonyOS 引入了独特的 Ability 架构，将应用功能单

元抽象为不同类型的“能力”［24-25］。本系统在客户端设计

中充分利用了这种架构，如图 2 所示，将应用划分为前台

与后台 2个部分，即界面Ability和服务Ability。界面Abili⁃
ty 属于 Feature Ability 的一种，实现应用的 UI 界面和用户

交互。本项目采用Page Ability模板来组织不同页面（如资

料编辑页、匹配结果页等），保证良好的用户体验。服务

Ability 则属于 Particle Ability，在后台运行且无界面，用于

执行密文加解密和网络通信等任务，相当于 Android 中的

Service。这种前后端分离的设计使得应用在获取用户输

入后，能够立刻交由后台线程进行加密和数据上传，而前

台界面不被阻塞，极大提升了系统的响应性。

此外，考虑到婚介应用需要长期保存用户资料及密钥，

客户端引入Data Ability来管理本地数据存取。Data Ability
提供统一的数据访问接口，将用户的密钥对、安全参数等存

储于其管理的数据库中，并对其他 Ability 开放查询接口。

借助HarmonyOS提供的组件生命周期管理和分布式任务调

度功能，本应用能够在不同设备之间实现平滑迁移或协同

工作。例如，用户在手机上加密上传资料后，登录同一Har⁃
monyOS账号的平板设备就能自动接收匹配结果，无需重复

输入数据——这得益于 HarmonyOS 的分布式数据管理机

制。通过合理利用HarmonyOS架构特点，系统将模块职责

划分清晰，各模块在独立运行的同时，通过系统服务紧密协

作，成功实现了端到端的安全婚恋匹配服务。

3.3　功能模块划分

根据上述架构，本系统的主要功能模块及其作用如下：

客户端

用户交互层

业务逻辑层

数据管理层

服务端

应用服务模块 同态计算模块

数据管理层

 

Fig. 1　Overall system architecture diagram
图1　系统总体架构图
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（1）用户管理模块（客户端）。包括用户注册、登录与

认证功能。用户在首次使用时需要注册账号，并生成用于

同态加密的公私钥对。私钥安全保存在本地设备中，而公

钥和加密数据会被上传到服务器以便保存。完成登录后，

用户可以编辑个人资料中的特征信息。

（2）加解密模块（客户端）。封装 Microsoft SEAL 库接

口，实现CKKS方案的本地调用。主要功能有 3种：①根据

系统预设参数生成 CKKS 公私钥和加密参数（由客户端或

可信机构生成后分发）；②将用户明文特征向量编码加密

得到密文；③对服务器返回的密文匹配结果进行解密，输

出可读的推荐名单。加密模块由 Service Ability调用，在后

台执行，以免阻塞UI。
（3）通信模块（客户端）。负责客户端与服务器的网络

交互。通过 HarmonyOS 提供的通信框架，与服务器建立

TLS 加密连接，发送加密后的用户数据和匹配请求，并接

收服务器返回的加密匹配结果。通信模块需要确保请求

格式和加密数据格式正确，并处理异常情况。

（4）匹配计算模块（服务器）。服务器端的核心模块。

首先，接受来自客户端的新用户密文特征数据，将其存入

数据库。随后，当有匹配请求时，提取请求方的密文特征，

利用同态加密库依次与数据库中其他用户密文特征进行

匹配度计算。由于所有数据均为密文，服务器在计算过程

中无法访问到明文数据，但仍能执行批量计算任务，计算

所得的匹配分数也同样是密文形式。此外，服务器为了处

理排序操作，且考虑到同态加密环境下比较运算的复杂度

较高，系统采用了一种优化策略：将匹配分数发送到请求

客户端，客户端在解密后进行排序，然后将排序后的密文

分数返回至服务器，从而实现高效的处理流程。最终，服

务器将筛选出的若干潜在匹配对象的加密标识发送给请

求用户。

（5）结果处理模块（客户端）。收到服务器返回的匹配

结果密文后，调用加密模块解密。客户端可以获得推荐的

匹配对象清单，然后通过用户管理模块从服务器请求该匹

配用户的公开资料，最终在界面上呈现给用户浏览和选择

联系。

上述模块各司其职，构成完整的婚介服务流程：用户

—加密—上传—匹配—解密—展示。在系统架构设计上，

通过前后端解耦和模块化，确保即使在引入复杂的同态加

密计算后，系统仍具备良好的可维护性和扩展性。例如，

未来若需替换更先进的加密算法，整体架构将不受影响；

同时，可以轻松集成新的特征类型或匹配算法，仅需修改

相关模块。

4 系统实现与测试

4.1　关键功能实现

按照架构设计，系统基于 HarmonyOS SDK 和 Microsoft 
SEAL库完成了系统各功能的编码实现。客户端采用 Har⁃
monyOS 3.1 平台，使用方舟编译器支持的 JavaScript（eTS）
语言编写 UI页面，C++编写本地服务。利用 HarmonyOS提

供的 NDK 机制，将 SEAL 库打包成静态库供应用使用，在

ARM64手机上实现了顺利运行。

（1）密钥管理与分发。系统初始化时，由客户端生成

CKKS 所需的密钥和参数。为了兼顾安全与效率，系统选

择多项式模数 q和多项式环度 N ，用以满足 128-bit安全水

平，同时，支持一次加密多个特征。生成的公钥和重线性

化密钥等，通过安全信道上传存储在服务器，便于服务器

在加密域执行匹配计算时使用；私钥则严格保存在用户设

备的Keystore中，不传至服务器，从而保证服务器即使存储

和计算了密文数据，也无法自行解密获取用户隐私信息。

（2）用户特征加密存储。用户在填写或更新个人资料

后，客户端会调用加密模块，将用户特征向量进行加密。

系统对每位用户定义了包含 5个属性的特征向量：年龄差

距容忍度、地区编码以及含有阅读、音乐和运动的 3 个兴

趣类别向量。其中年龄、地区等以离散区间或类别数值表

示，兴趣类别向量为 0/1 值表示是否有共同偏好。客户端

将上述 5 维向量使用 CKKS 方案加密，得到密文大小约为

1KB。密文通过通信模块发送到服务器，并存储于数据库

相应用户的记录中。数据库仅保存加密后的特征，而非存

储明文数据，从而提高了数据存储的安全性。

（3）匹配请求与同态计算。当用户发起匹配请求时，

客户端将该用户的用户 ID 发送至服务器。服务器查询数

据库获取此用户的特征密文 cA。随后，服务器遍历候选池
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Fig. 2　Structure diagram of HarmonyOS distributed application
图 2　HarmonyOS分布式应用程序结构图
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中的其他用户密文 cB，利用同态计算模块对 cA 和 cB 执行匹

配度运算。具体包括：模式（a）同态相似度计算和模式（b）
属性条件匹配。其中，模式（a）计算 cA 和 cB 的内积，同态结

果记为 csim。由于CKKS支持近似算术，直接将归一化处理

留给客户端，即服务器只需计算内积结果密文即可。模式

（b）逐项比较主要属性是否相等，即兴趣类别是否有重合。

由于CKKS本身不支持直接比较，故采用将布尔属性值 0/1
以明文方式嵌入密文向量，通过同态乘积和加法计算得到

表示“是否相同”的密文标志位。例如，对兴趣爱好而言，

令 3个兴趣维度各计算一次 ei = cAi
- cBi

的同态差，然后再

计算 ei 同态乘积 prod = e1∙e2∙e3，如果兴趣完全相同则 prod

结果为 0，否则为非零。这个结果在密文中无法直接判定，

但可以发送给客户端解密判断。基于判定结果，服务器对

匹配对象进行筛选。上述 2种模式中，（a）更为灵活，可排

序推荐；（b）强调严格匹配但无法排序。在本系统中综合

采用如下方案：首先筛除与用户关键属性不匹配的内容，

然后按照模式（a）对剩余候选内容进行评分。

（4）密文结果处理与返回。服务器将计算得到的若干

候选对象的匹配度密文结果返回给请求用户的客户端。

由于统一使用一把公钥，加密结果可以被请求用户所在客

户端解密。客户端解密后获得候选对象列表及其匹配评

分明文。随后，客户端可以按照评分高低排序并展示。例

如，系统实现了一个简洁的推荐列表 UI，顶部显示匹配度

最高的 3 个匹配用户 ID 及与自己的匹配度的值。在整个

过程中，服务器始终处理的是密文信息。一旦用户信息离

开客户端设备，则以密文形式存在。尽管服务器完成了匹

配计算，但对具体的匹配结果和用户数据仍然不知情，这

一设计充分保障了系统的核心安全目标。

4.2　测试与评估

通过对系统的功能和性能进行测试，结果表明，基于

同态加密的婚介匹配在HarmonyOS环境下是可行的。

（1）功能正确性。测试集构造了一个包含 10 对用户

的模拟数据集。每对用户双方在兴趣爱好等方面都具有

较高的契合度。我们期望系统能够将这对用户相互推荐。

首先，将这 20个用户数据加密后存入服务器，并随机选择

其中一人作为主动查询发起匹配。随后，客户端对加密数

据进行解密，前 3名推荐中成功包含了契合度最高的用户

对象，匹配成功率达到 100%，如表 1所示。此外，系统还验

证了不同属性的影响。当人为修改某用户的兴趣偏好，使

其与原匹配对象存在显著差异时，系统推荐结果也随之发

生变化，不再将二者匹配。实验结果表明，基于同态加密

计算获得的匹配评分能够准确反映原始明文数据的实际

相似度关系，验证了该算法在加密域下的逻辑正确性。

（2）性能评估。在服务器端，同态匹配计算的开销是

主要关注点。系统的测试环境包括：一台配备 4核（vCPU）
和 8GiB 内存的阿里云服务器，以及一部搭载高通骁龙

778G处理器和 8GB RAM的华为 nova 11 Pro终端手机。针

对 5个、10个、15个、20个属性特征维度和不同用户规模，

系统测量了匹配计算耗时，结果如表 2所示。

由表 2 可知，随着用户规模和维度的增长，耗时呈线

性增长趋势。这一性能主要受限于CKKS同态乘法和轮循

处理的开销。然而，相较于早期全同态加密方案动辄数分

钟的计算时间，如今的 CKKS 方案效率已有质的飞跃。但

由于参数选择较为保守且未充分并行优化，系统的实现仍

有很大的提升空间。通过启用多线程并行处理多用户匹

配，以及采用更大的明文批处理技术，预计可进一步降低

系统延迟，使其达到实时交互的要求。在客户端方面，加

密一个用户特征向量耗时约 50ms，解密推荐结果耗时约

20ms，在用户可感知范围内几乎瞬时完成。在密文通信量

方面，每个用户特征密文大小约 1KB，而推荐结果返回的

密文数据量仅为数百字节（B），对移动网络负担较小。

（3）安全性分析。系统利用CKKS同态加密，确保了用

户敏感数据在传输和服务器存储、计算过程中，始终保持

加密状态。攻击者即使截获通信数据或侵入服务器数据

库，也只能获得无法解读的密文。CKKS 方案基于 RLWE
难题，具有抗多项式时间攻击的能力。在系统的实现中，

参数选择满足 HES（Homomorphic Encryption Standard）推

荐的 128位安全强度。同时，系统采取了多项防护措施以

抵御常见的实现层面攻击，具体包括：限制同态计算过程

中可能出现的明文空间溢出问题，避免攻击者通过观察解

密是否失败来推测明文信息；服务器仅返回有限的候选结

果，防止恶意用户通过反复查询大量密文结果的方式，逐

步推测出他人的隐私信息。值得注意的是，CKKS 作为一

种近似同态加密方案，其解密结果会包含微小的噪声误

差。如表 1所示，明文匹配度与密文匹配度的计算结果存

在差异，但误差范围控制在 0.02% 以内。但在实际的匹配

应用中，这并非严重问题，因为系统主要关注的是匹配对

象的排序和整体匹配度，少量误差不会对匹配决策产生显

Table 2　Matching time consumption under different feature dimen⁃
sions and user scales

表2　不同特征维度不同用户规模的匹配耗时

候选用户数量

10
100
500

1000

5维匹配耗时

0.065s
0.5s

2.53s
4.8s

10维匹配耗时

0.139s
1.075s
5.538s

10.655s

15维匹配耗时

0.205s
1.594s
8.233s

15.877s

20维匹配耗时

0.274s
2.115s

11s
21.877s

Table 1　Comparison table of plaintext-ciphertext matching results
表1　明密文匹配结果对比表

被匹配用户 ID

U00009

U00016

明文匹配

匹配用户 ID
U00016
U00002
U00013
U00009
U00002
U00013

匹配度

97.07%
67.01%
65.85%
97.07%
68.47%
61.94%

密文匹配

匹配用户 ID
U00016
U00002
U00013
U00009
U00002
U00013

匹配度

97.06%
67.02%
65.85%
97.06%
68.47%
61.92%
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著影响。此外，一些最新研究表明，可结合差分隐私等技

术增强 CKKS 方案对明文分布信息泄露的抗性。综上，本

文系统在当前配置下可以提供令人满意的安全性。

5 结语

本文围绕鸿蒙系统中的基于同态加密的婚介应用，阐

述了其设计方案与实现过程。通过引入CKKS同态加密算

法，系统实现在服务端对加密的用户特征数据直接进行匹

配计算，既保证了婚介推荐功能的有效性，又最大程度地

保护了用户隐私。设计架构利用了HarmonyOS的优势，将

应用前端与加密计算后端解耦，有效地组织了功能模块。

测试结果表明，在几十至上百人的用户规模下，系统能够

在秒级时间内完成匹配计算，具有初步的实用性。当然，

本研究仍属于探索性的原型实现，还有进一步优化空间。

例如，在更大规模用户集下的性能提升，多用户公钥环境

下的匹配机制，以及更丰富特征和偏好指标的引入等。未

来工作可考虑引入更高级的密码工具，以实现真正端到端

无信任的匹配服务，并针对HarmonyOS设备的算力特点进

行加速优化。同时，可在真实应用场景中部署试用，收集

用户体验反馈，不断完善系统功能和安全机制。

综上所述，本文提出的基于同态加密技术的婚介系统

为实现隐私保护的社交应用提供了一种可行方案。随着

相关技术的不断发展，其在实际应用中的前景具有重要研

究价值与发展潜力。
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